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Hvordan laver jeg et staerkt password?

Et staerkt kodeord eller password bestar af minimum 12 eller flere tegn, og ma kun bruges ét
sted. Bruger man det samme kodeord overalt, kan det skaffe andre adgang til de steder,
kodeordet ogsa er i brug. Derfor skal kodeordet vaere unikt, og du bar undga at dele dit kodeord
med andre.

| visse systemer vil der vaere nogle naturlige begraensninger af mulighederne for passwords f.eks.
ved, at der kun kan benyttes tal og/eller sma bogstaver. Her er det vigtigste laangden pa
kodeordet. Dit password skal derfor vaere sa godt, som systemet tillader.

Staerke kodeord er svaere at huske, men man kan bruge forskellige huskeregler. Herunder kan du
se eksempler pa starke og lange kodeord, som er nemme at huske.

Her er en enkelt regel, hvor man tager udgangspunkt i hvert bogstav i et almindeligt navn:
KLAUS - Kolde!LusArbejderUnderSol -25 tegn.

P I A - Pigenlnviteredeen-Anden - 21 tegn.

E MM A - EnMand/MaledeAldrig -19 tegn

Du kan ogsa lave din egen huskeregel. Du skal blot huske pa, at kodeordet skal vare pa
minimum 12 tegn og gerne flere. Der kan med fordel veksles med store og sma bogstaver, tal og
specialtegn.

Jo laengere et kodeord, jo svaerere er det at gaette.

To-faktor-validering

Udover et staerkt kodeord er to-faktor-validering en foranstaltning, som forbedrer din IT-
sikkerhed markant.

Ved to-faktor validering tilfgjes der to trin i login-processen, som for eksempel ses ved login
med NemID. Udover at anmode om noget man kender (i dette tilfaelde et kodeord), sa vil en to-
faktor-beskyttet konto ogsa anmode om information fra noget man har (papkort eller kode fra
mobilen). Pa den made godkender du, at det er dig, der foretager et login.

Hvis det er muligt at anvende to-faktor-validering, bgr dette vaelges.
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Hvordan husker jeg mine kodeord?

En passwordmanager kan vare en god lasning, hvis du har svaert ved at huske dine kodeord.
Passwordmanageren virker ved at administrere alle gemte kodeord, sa du kun skal huske ét langt
kodeord, som sa giver adgang til de resterende.

Der findes en rakke passwordmanagere til bade din computer og telefon. Sag pa internettet for
at finde den, der passer bedst til dine enheder.

Sikker med VPN (Virtual Private Network)

Et VPN-program skaber en sikker forbindelse mellem en enhed og internettet. VPN star for
Virtual Private Network og er lavet til at skjule dig og din faerden pa internettet. Sa ikke nok
med forbindelsen er sikker, man forbliver ogsa anonym.

Nar du er pa internettet med VPN, bruger du en "vaert”, typisk en server der bringer dig rundt,
uden trafikken kan tilbagefares til dig selv. Data kan derfor ikke bruges af andre.
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